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RECENZJA ROZPRAWY DOKTORSKIEJ MGR. INZ. MARKA
WINCZEWSKIEGO PT. ,FUNDAMENTAL LIMITATIONS
WITHIN THE SELECTED CRYPTOGRAPHIC SCENARIOS
AND SUPRA-QUANTUM THEORIES”

Rozprawa doktorska zatytutowana ,,Fundamental Limitations within the Selected
Cryptographic Scenarios and Supra-Quantum Theories” przygotowana przez mgr. inz.
Marka Winczewskiego pod opieka dr. hab. Karola Horodeckiego, prof. UG i ztoZzona
na Uniwersytecie Gdanskim poswiecona jest protokotom generacji tajnego klucza w
wybranych protokotach opierajacych si¢ na kwantowych wtlasnosciach uktadow
fizycznych wykorzystywanych do acznosci. Pierwowzorem tego kierunku badan sg
kwantowe protokoty dystrybucji klucza kryptograficznego zaproponowane przez C.
Bennetta i G. Brassarda w 1984 (w wersji ,,przygotuj i przeslij”) oraz A. Ekerta w
1991 (wykorzystujacy stany splatane). Od czasu tych pionierskich prac dziedzina
tacznosci kwantowej rozwinegta si¢ zarowno w kierunku doswiadczalnym, jak i
teoretycznym, poprzez zaproponowanie szeregu nowych protokoldw oraz analizg
rozmaitych scenariuszy bezpieczenstwa, takze wykraczajacych poza mechanike
kwantowa. Przedstawiona rozprawa wpisuje si¢ w nurt badan teoretycznych nad
tacznoscig kwantowa i zawiera szereg oryginalnych wynikow.

Od strony formalnej rozprawa sklada si¢ z czterech wspotautorskich
artykutéw  naukowych  opublikowanych w  uznanych  migdzynarodowych
czasopismach wydawanych przez Amerykanskie Towarzystwo Fizyczne (Physical
Review Research, Physical Review X, Physical Review A), oraz jednej pracy
zaakceptowanej do druku w stosunkowo mlodym, ale majagcym uznanym w
srodowisku naukowym periodyku Quantum. Zbidr prac jest poprzedzony obszernym,
kilkudziesigcostronicowym wstepem, ktory wprowadza czytelnika w dziedzing
rozprawy oraz omawia pokrétce wyniki uzyskane w poszczegolnych pracach.

Pierwsza praca, oznaczona jako [A], zajmuje si¢ dystrybucjg klucza w sieci o
topologii gwiazdy, w ktorej uzytkownicy podlaczeni sa do jednego, centralnego
wezta. Standardowo, atak hakerski na taki wezel moze skutkowaé generacja klucza
pomiedzy uzytkownikami bez odpowiedniej autoryzacji ze strony zarzadzajgcego
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siecig. Aby temu zapobiec, autorzy proponuja i analizujag wykorzystanie tzw. splatania
zwigzanego, ktore ma ograniczong uzyteczno$¢ w protokole wymiany splatania lub
jemu podobnych. Strategia ta jest skuteczna w sytuacji, kiedy zadaniem centralnego
wezta jest szyfrowanie danych klasycznych. Praca [A] wyprowadza ilo$ciowe
ograniczenia na ilo$¢ pamieci kwantowej niezbednej w zaproponowanym protokole
oraz analizuje uzycie pewnej szczegdlnej klasy standw o dodatniej czeSciowej
transpozycji, ktore moga by¢ ,dostrojone” do parametrow protokotu.
Stowarzyszonym wynikiem jest dolne ograniczenie na odleglo$¢ sladowa pomiedzy
stanami o dodatniej cze$ciowej transpozycji a stanami prywatnymi w dowolnym
wymiarze.

Praca [B] obszernie analizuje ograniczenia na dystrybucje klucza
kryptograficznego w sieciach kwantowych. Zatozony model kanatu jest bardzo
ogolny 1 dopuszcza zaré6wno komunikacje typu simpleks (gdzie uzytkownik
wystepuje wytgcznie jako nadawca lub jako odbiorca), badz tez dupleks, gdzie kanat
jest dostepny dla uzytkownika dwukierunkowo. Dystrybucja klucza jest rozwazana
zarowno dla scenariusza pary uzytkownikow, jak i ich wigkszej liczby. W tym drugim
przypadku mowi si¢ standardowo o uzgadnianiu klucza konferencyjnego. Autorzy
zaktadajg wielostronne stany prywatne, w ktorych poduktady klucza sg stowarzyszone
z dodatkowymi podukladami przygotowanymi w tacznych stanach tak, ze w
ogblnosci nie zawsze jest mozliwa jest destylacja czystych stanow maksymalnie
splatanych. Zostalo pokazane, ze stany te jednak posiadajg wtasno$¢ prawdziwie
wielostronnego splatania, tzn, nie moga by¢ przedstawione jako mieszaniny standéw
iloczynowych bez wzgledu na grupowanie podukladéw. Autorzy wyprowadzaja
gorne ograniczenia na ilo$¢ generowanego klucza w szeregu scenariuszy, takze z
uwzglednieniem sytuacji, gdy urzadzenia pomiarowe nie sg zaufane.

Praca [C] idzie dalej w rozwazaniach nad brakiem zaufania do sktadowych
systemu komunikacji i rozwaza scenariusz uzgadniania klucza konferencyjnego
niezaleznego od urzadzen (device-independent). W scenariuszu tym wzajemnie
ufajacy sobie uzytkownicy przygotowujg ustawienia ich urzadzen pomiarowych tak,
aby otrzymane odczyty (wyniki pomiarow) pozwolily na weryfikacj¢ sekretnosci
klucza. Autorzy wyprowadzaja gérne ograniczenie na ilo§¢ klucza zainspirowane
wczesniejszymi wynikami w zakresie miar splatania dla uktadow dwuczgéciowych
oraz konstruujg stany wieloczesciowe, ktore wykazujg niezerowa przerwg pomiedzy
mozliwoscig generacji klucza w scenariuszach zaleznym i niezaleznym od urzadzen.

Jeszcze bardziej ogoélne modele zostaly rozwazone w pracy [D], ktora
podejmuje teorie dziatania uktadu generacji klucza wykraczajace poza mechanike
kwantowa. W tym przypadku bezpieczenstwo klucza kryptograficznego jest oparte o
zalozenie braku sygnalizacji (ang. no signalling), ktére oznacza niemozno$¢
natychmiastowego przekazania informacji poprzez wykonanie pomiaru na jednym z
poduktadéw. Podstawowym narzedziem w rozwazaniach, zamiast stanu
wieloczastkowego ukladu kwantowego jest rozszerzenie tacznego rozktadu
prawdopodobienstwa zaleznego od ustawien urzadzen pomiarowych takze na
nieuprawnionego uzytkownika (stron¢ podstuchujaca), aby przeanalizowaé ilo$¢
klucza, ktéora moze by¢ w ten sposob dla niego dostgpna. Autorzy pracy [D]
wyprowadzajg goérne ograniczenia na ilo$¢ klucza przy uzyciu skonstruowanej przez
nich wielko$ci nazwanej squashed nonlocality. 1dea rozszerzenia opisu wilasnosci
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uktadu na teorie wykraczajagce poza mechanik¢ kwantowg jest takze badana
szczegotowo w pracy [E].

Przedstawiony cykl prac stanowi systematyczne rozwinigcie kierunku
badawczego poswieconego bezpiecznej komunikacji w scenariuszach o rosnacym
stopniu ogolnosci w zakresie mozliwosci podstuchu i1 zawiera szereg nowych
wynikéw badawczych, co zostalo udokumentowane publikacjami w uznanych
migdzynarodowych czasopismach naukowych. Oryginalny wktad autora w powstale
prace jest potwierdzony o$wiadczeniami wspotautorow. W zwigzku z tym uwazam
przedstawiong rozprawe¢ za spetniajgca wszystkie wymagania i wnosze o przejscie do
kolejnych etapow postgpowania doktorskiego.
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