Abstrakt

dwudziestego pierwszego wieku. Rewolucja kwantowa, ktora ma sie wkrétce wydarzy¢,

przyniesie nam nie tylko komputery kwantowe, ale takze kwantowa komunikacje miedzy
urzadzeniami nowego typu. Globalna sie¢ urzadzen porozumiewajacych sie miedzy soba z
wykorzystaniem kwantowej komunikacji utworzy tzw. Internet kwantowy. Obietnica, jaksg daje
nam teoria kwantowa, w zakresie kwantowej komunikacji, gwarantuje poziom ktéry jest wyzszy
niz klasyczny poziom bezpieczenstwa, a w niektérych scenariuszach kryptograficznych nawet
bezwarunkowe bezpieczenstwo, niezalezne od implementacji urzadzen generujacych klucz kryp-
tograficzny. Mianowicie, istnieja protokoty destylacji klucza kryptograficznego uzywajace jako
zasobu splatanych stanéw kwantowych, takie ze bezpieczenstwo wytworzonego klucza kryp-
tograficznego gwarantowane jest prawami fizyki. Im wiecej bitéw bezpiecznego klucza mozna
wydestylowaé, z okreslonego stanu kwantowego, tym wyzsza wydajnosé¢ protokotu. W ten sposéb
poszczegdlne protokolty wyznaczaja granice dolne na ilosé klucza mozliwego do wydestylowania
w danym scenariuszu kryptograficznym. Z drugiej strony okreélenie optymalnego protokotu,
lub uzasadnienie potrzeby dalszego go szukania, wymaga znajomo$ci ograniczen gérnych na
mozliwa do uzyskania ilo$¢ klucza. Znalezienie ograniczen gérnych na ilo$¢ bezpiecznego klucza
kryptograficznego ma zatem istotne znaczenie dla budowy kwantowych sieci komunikacyjnych

T eoria kwantowa stanowi podwaliny dla najbardziej znaczacych osiagnie¢ technologicznych

przysztosci.

W zbiorze artykutéow skladajacych sie na niniejsza rozprawe doktorska, ktoérych jestem
wspdblautorem, naszym gléwnym celem jest okreslenie fundamentalnych ograniczen gérnych
na osiggalng ilo$¢ bezpiecznego klucza kryptograficznego w wybranych kwantowych i supra-
kwantowych scenariuszach kryptograficznych. Zostaty zbadane rézne paradygmaty bezpieczenstwa,
sytuacje dwu i wieloosobowe, a takze rezimy jednorazowe i asymptotyczne. W szczegdlnosci
nasze rezultaty dotycza scenariusza uzgadniania klucza sekretnego (ang. secret key agreement
scenario, SKA), scenariusza uzgadniania klucza konferencyjnego zaleznego od urzadzenia (ang.
device-dependent conference key agreement, DD-CKA) zaréwno dla stanéw kwantowych jak i
kanaléw kwantowych, w rezimach jednorazowych i asymptotycznych, scenariusza uzgadniania
klucza konferencyjnego niezaleznego od urzadzenia (ang. device-independent conference key
agreement, DI-CKA) zaréwno w rezimie jednorazowym jak i asymptotycznym, oraz scenariusza
uzgadniania klucza sekretnego w obecnoéci adwersarza ograniczonego jedynie wiezami braku
sygnalizacji (ang. device-independent non-signaling secret key agreement, NSDI). Nasze badania
wykraczaja jednak poza wyprowadzenie ograniczen gérnych na iloéé¢ klucza kryptograficznego
osiaggalnego we wspomnianych scenariuszach. W szczegdlnosci proponujemy nowy typ ataku
przekierowujacego (ang. rerouting attack) na kwantowy Internet. Dla tego ataku znajdu-
jemy érodek zaradczy oraz kwantyfikujemy skuteczno$é naszego rozwiazania. Proponujemy
kilka ograniczen gérnych na wydajnosci uktadéw kwantowych powtarzaczy oraz powtarzaczy
klucza kwantowego. Dodatkowo wyprowadzamy ograniczenie dolne na pojemnos¢ uzgadni-
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ania sekretnego klucza (ang. secret key agreement capacity) dla sieci kwantowej, ktore to
ograniczenie to ulepszamy w waznym przypadku sieci zlozonej z dwukierunkowych kanatéw
kwantowych (ang. bidirectional quantum channel). Sci$nieta nielokalnoéé¢ (ang. the squashed
nonlocality) wyprowadzona jako ograniczenie gérne na ilosé klucza kryptograficznego jest w
istocie nowa miarg nielokalnosci. Co wigcej, pojecie niesygnalizujacego kompletnego rozszerzenia
(ang. non-signaling complete extension) wynikajace z postulatu kompletnego rozszerzenia jako
odpowiednik kwantowej puryfikacji pozwala nam na badanie analogii miedzy niesygnalizujgcymi
i kwantowymi scenariuszami uzgadniania klucza kryptograficznego.

Patrzac z szerszej perspektywy, nasze wyniki nie sa jedynie rezultatami technicznymi,
opisujacymi wybrane zadania kryptograficzne. W niektorych przypadkach nasze odkrycia
dotykaja fundamentalnych kwesti dotyczacych pryncypiow teorii kwantowej. Ramy, ktére opra-
cowujemy, pozwalaja wnikliwie badaé¢ ten podstawowy temat zaréwno od wewnatrz, jak i od
zewnatrz teorii kwantowe;j.
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