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STRESZCZENIE ROZPRAWY DOKTORSKIEJ

Device Independent and Semi Device Independent Protocols for Quantum Information
: Processing

Niniejsza rozprawa doktorska poswigcona jest badaniom sprzg¢towo-niezaleznych (ang. Device
Independent, DI) i quasi-sprzetowo-niezaleznych (ang. Semi Device Independent, SDI)
protokolow i ich zastosowaniom w przetwarzaniu kwantowej informacji. Kluczows cecha
protokoléw DI jest to, Ze zaangazowane strony nie musza przyjmowaé zadnych zalozen
dotyczgeych wewnetrznych mechanizméw ich urzadzed. W szczegolnosdcei nie musza ufaé Zrodha,
ktore dostarcza uklady poddawane przez strony pomiarom, jak i samym aparaturom pomiarowym.
Scenariusz ten jest idealny w zastosowaniach kryptograficznych, w ktérych dwie strony cheace
ustanowic tajny klucz nie ufajg dostawcy swoich urzadzet: lub maja powody, by sadzié, ze istnieje
podstuch w kanale kwantowym. Podobnie scharakteryzowaé mozna protokoly SDI: strony nie
przyjmujg zadnych zalozen opisujgcych urzadzenia, z wyjatkiem ograniczania na wymiar
wykorzystywanych systeméw fizycznych (lub réwnowaznie, ograniczania na pojemno$é kanatu
kwantowego). Podejscie SDI jest mniej rygorystyczne (a wigc mniej bezpieczne), tym niemniej
niezwykle cenne przy testowaniu do$wiadczalnie osiggalnych wlasno$ci w eksperymentach
przygotowania i pomiaru. Ze wzgledu na bardzo ograniczone zaloZenia, protokoty SDI
umozliwiajg uzyskanie bezprecedensowego poziomu bezpieczefistwa, co wyjasnia duzg liczbe
przeprowadzanych badan eksperymentalnych i teoretycznych. Rozprawa ta jest w istocie
teoretyczna, cho¢ cz¢s¢ badan zostata przeprowadzona z mysla o laboratoryjnej weryfikacji
rezultatow (ktora zostala uwieficzona sukcesem).

W szezegOlnosci wykorzystano zbidr protokotéw DI shuzacych powielaniu losowosci, wraz z
ugruntowanymi protokotami DI uwzywanymi w dystrybucji klucza kwantowego, w celu
zweryfikowania podstawowych zalozen potrzebnych do zagwarantowania prywatnosci. Jako ze
generatory liczb losowych nie spelniaja warunku DI, konieczno$é posiadania dostepu do tych
urzadzen zostala zakwestionowana, Zaproponowano protokél ustanawiajacy tajny klucz miedzy
dwiema stronami w spos6b zgodny z idea DI.

Ponadto, przeanalizowano protoké! typu SDI zwany kodem losowego dostgpu (ang. Random
Access Code, RAC) i znaleziono jego kilka zastosowan. Jedno z nich polega na dostarczaniu
testow statystycznych do uwiarygodniania wysokiej jakosci stanéw kwantowych wytworzanych
w laboratorium. Pomyst ten zostal wdrozony w eksperymencie fotonicznym, w ktérym
potwierdzono dysponowanie 1024-wymiarowym stanem fotonicznym. Drugie zastosowanie to
konstrukcja jawnego algorytmu do wykluczania istnienia danej liczby wzajemnie
zréwnowazonych baz (ang. Mutually Unbiased Bases) w przestrzeni o okreslonym wymiarze.



